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Vous reprendrez bien
encore un peu de spam ? Non ?

Christian.Raemy[AT]epfl.ch, SIC

�i vous êtes fatigué de devoir trier à longueur de jour-
née les messages réellement utiles parmi tous les spams qui
inondent votre e-mail, alors SpamDetective devrait retenir
votre attention.

Conscient du problème, le SIC met à disposition ce
petit programme qui filtre vos e-mail avec un taux de
réussite d’environ 85%-95%.

Ce logiciel s’installe sur une machine Microsoft
Windows, fonctionne pour des
comptes IMAP, POP et MAPI
(MSFT Exchange) et analyse vos
messages à l’aide de plusieurs pa-
ramètres:
❚ grâce à une liste de mots clés,
❚ conditions d’en-tête et du message lui-même,
❚ liste noire (adresses ou domaines interdits)
❚ liste d’amis (couramment, votre carnet d’adresse).

Ainsi, en parcourant le message,
SpamDetective additionne des

points négatifs et considère
comme spam, tou message dé-
passant un seuil critique para-
métrable.

Il vous permet néanmoins
de récupérer en tout temps les
messages ainsi écartés, si par
malheur, un message impor-
tant était filtré ou si ce spam

vous intrigue au point de vou-
loir le lire à tout prix.

En outre, il est également possible
de lire un message contenant du code html, ceci en mode
texte et ainsi de ne pas exécuter les différents scripts infor-
mant le spammer de la validité de votre adresse e-mail.

Vous trouverez ce software sur http://distrilog.epfl.ch ainsi
que son installation et sa configuration sur http://
winsec.epfl.ch. ■

�n filtre anti-virus protège depuis début avril les
boîtes aux lettres du serveur POP/IMAP mailbox.epfl.ch
(autrefois plus connu sous le nom d’imap.epfl.ch). Il s’agit
de Webshield SMTP du célèbre éditeur de logiciel anti-vi-
rus McAfee, autrement dit l’état de l’art en la matière. En
cas de détection de virus dans un message, un avertissement
est envoyé à l’expéditeur.

Pourquoi protéger seulement les comptes de
mailbox.epfl.ch et ne pas plutôt placer le filtre anti-virus sur
les passerelles de mail centrales de l’EPFL ? Puisqu’elles jouent
le rôle de centre de tri du courrier électronique dans notre
Ecole (en traduisant l’adresse logique prenom.nom@epfl.ch
pour acheminer les messages vers l’adresse physique de votre
boîte aux lettres, au format username@serveur.epfl.ch), tous
les utilisateurs seraient protégés ! C’est oublier que les virus
ne sont pas tenus de suivre cette convention d’utiliser votre
adresse logique et, de fait, il existe des virus (tels Hybris ou

Un filtre anti-virus pour le courrier
électronique

Martin.Ouwehand[AT]epfl.ch & Nicolas.Repond[AT]epfl.ch, SIC

le récent Klez) qui cherchent les adresses de leurs nouvelles
victimes en fouinant sur le disque des machines déjà infec-
tées et il est tout à fait possible qu’ils trouvent ainsi votre
adresse physique et envoient leur message virulent directe-
ment sur votre boîte aux lettres, sans passer par les passerel-
les centrales. Ce ne serait donc envisageable que si tous les
messages entrant à l’EPFL passaient obligatoirement par les
passerelles centrales, une solution peut être trop centralisa-
trice dans notre Ecole respectueuse de l’indépendance des
différentes Unités. D’autre part, soulignons aussi que 80%
des membres de l’EPFL ont déjà leur boîte sur
mailbox.epfl.ch, ce qui assure une protection d’une part ap-
préciable d’entre eux. Si vous n’en faites pas partie et que ce
service vous intéresse, vous pouvez demander l’ouverture
d’une boîte sur le serveur mailbox.epfl.ch et la redirection
de votre adresse logique vers cette boîte en passant par le
portail Gaspar (http://gaspar.epfl.ch/). ■
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