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et article décrit quelques modifications qui vont

prochainement étre apportées 2 la configuration

de I'e-mail 2 'EPFL afin d’en augmenter la ro-

bustesse et la sécurité. Ces modifications seront
transparentes pour la vaste majorité des membres de 'EPFL
et cet article s’adresse avant tout aux administrateurs de
serveurs e-mail.

Le-mail 2 PEPFL est maintenant
largement centralisé: presque tous
les membres de I’Ecole utilisent des
adresses au format xxx@epfl.ch (voir
http:/isic.epfl.ch/publications/FI00/
[fi-8-00/8-00-pagel 1.html) et plus de 90%
des boites aux lettres derriére ces adresses
résident sur Mailbox (autrefois connu sous

le nom Imap), géré par le Service Infor- Client

matique Central. Il sagit 2 d’'un dévelop-
pement relativement récent, sur les quatre

dernitres années environ, 4 partir d’une

situation ot 'e-mail était au contraire pris ServeUR
en charge par les département et les unités
elles-mémes. De cette histoire, il subsiste
encore des serveurs e-mail en activité au Client

quatre coins de 'Ecole, témoins parfois de
lesprit d’indépendance de telle unité ou
peut-étre de I'inertie de telle autre.

Quoi qu’il en soit, cette gestion écla-

aussi bien en entrée qu'en sortie, passent par un canal unique,
ol ils peuvent étre soumis a un filtrage adéquat (relaying et
virus). La conception générale est résumée dans la figure. Les
serveurs notés vérification d’adresse sont le point d’entrée
de tout message traité par le systéme, leur fonction étant de
Sassurer, lors de connexions de serveurs externes, que les
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tée de 'e-mail commence 4 poser quelques
problémes dans le contexte de plus en plus
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hostile de 'Internet d’aujourd’hui (avec ses
virus et ses spammers), comme deux in-
cidents récents permettront de l'illustrer.
Dans un cas, un de ces serveurs décentra-
lisés mal configuré en relais ouvert (voir
http://sic.epfl.ch/publications/FI99/
Ji-7-99/7-99-pagel.html) a accepté durant
un week-end environ un million de spams de I'extérieur
de 'EPFL et les a acheminé, a travers le serveur outgoing
mail.epfl.ch, vers leurs cibles, également & lextérieur de TEP-
FL. Ceci a entrainé un ralentissement du courier électronique
en interne et des problemes d’acheminement vers des sites
externes qui avaient placé mail.epfl.ch dans leur liste noire.
Certains virus, dont le récent Sobig.f, constituent un autre
exemple: ils possedent leur propre moteur d’acheminement
des messages et peuvent se propager de 'EPFL vers I'extérieur
(avec un impact négatif sur 'image de notre Ecole) parce que
notre réseau est totalement ouvert dans ce sens, en partie
pour laisser les serveurs décentralisés acheminer leur courier
externe indépendamment du serveur mail.epfl.ch.

Pour corriger ces problemes, nous proposons de passer
progressivement 2 une configuration ol tous les messages,
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adresses de destinataires existent vraiment a 'EPFL et, si ce
n'est pas le cas, de 'annoncer tout de suite dans le dialogue
SMTP (Simple Mail Transfer Protocol), sans quoi les spam-
mers pourraient y faire disparaitre comme dans un trou noir
les messages d’erreur lorsqu’ils envoient leur camelote a des
adresses inexistantes (voir http://sic.epfl.chlpublications/FI99/
Si-10-99/10-99-pagel 1.html et hetp:/fwww.ethlife.ethz.ch/
articles/SpamETG. html pour de tels incidents a 'EPFL et a
I'EPFZ). A I'étape suivante, des filtres traitent les messages
infectés par des virus connus ou comportant des annexes
exécutables, potentiellement dangereuses. Enfin, les serveurs
notés Acheminement de message envoient, le cas échéant
apres traduction d’adresse logique en adresse physique, les
messages vers leur destination finale, soit vers des serveurs
externes, soit vers les boites aux lettres des membres de
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IEPFL. Les lignes noires séparant le réscau de 'EPFL du
reste de 'Internet dénotent que toute connexion mail hors
de ce systeme est bloquée au niveau du routeur d’entrée 2
notre réseau. On note également que pour réduire dans ce
montage en série les risques de panne générale a cause de la
panne d’un élément (un single point of failure en jargon anglo-
informatique), chaque étage est constitué de deux serveurs
indépendants, chacun d’entre eux pouvant communiquer
avec n'importe lequel des deux serveurs de Iétage suivant, ce
qui est symbolisé par les fleches croisées de la figure. C’est en
faisant pointer le nom mail.epfl.ch vers les adresses IP des
serveurs vérification d’adresse que ce projet de sécurisation
sera transparent pour les utilisateurs, puisque C’est le nom

déja mentionné comme serveur SMTP ouzgoing du logiciel
de mail de la vaste majorité d’entre eux.

La mise en ccuvre de ce systeme va se faire en deux éta-
pes. Dans un premier temps, le point d’entrée unique pour
tous les messages provenant de 'extérieur de 'EPFL va étre
mis en place. Pour cela il est nécessaire de connaitre toutes
les adresses qui doivent étre considérées comme valables 2
IEPFL: CestI'objet de I'article Recensement des adresses ne
se terminant pas par @epfl.ch suivant. Dans un deuxi¢me
temps, le passage par ce systéme de tous les messages envoyés
par les membres de TEPFL nécessitera une reconfiguration
des serveurs e-mail décentralisés. Un second article apparaitra
ultérieurement a ce sujet, donnant les indications nécessaires
a cet effec. H
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