ANTI-ViRUS PERSO

Protégez Aussi vos machines personnelles

Christian. Raemy@epfl.ch, SIC

Le mois d’aofit fut brilant aussi bien sur
le plan météorologique qu’informatique. En
effet, a chaque semaine écoulée son nouveau
virus informatique. Des noms comme Blas-
ter, Lovsan, Nachi ou encore Sobig ont fait
la une des journaux et ne doivent pas vous

étre totalement inconnus.

Ces vagues d’infections successives, ultrarapides et
touchant la majorité des ordinateurs connectés a Internet,
nous auront enseigné que nous ne sommes jamais assez bien
préparés et que notre protection peut étre améliorée. Heu-
reusement ces différents virus n’ont pas eu d’effet destructeur
mais ont simplement perturbé le travail de beaucoup d’entre
nous en nous faisant perdre du temps. C’est donc 'occasion
idéale pour chacun de s'interroger sur les moyens de protec-
tion mis en ceuvre.

La vulnérabilit¢ RPC, touchant les systemes Microsoft
Windows, annoncée moins d’un mois avant son exploitation
par la majorité de ces virus pour se répandre, et ceci en pleine
vacances estivales, a surpris plus d’un utdlisateur. Bien que
protégé, par avance, du reste des ordinateurs extérieurs au
campus de 'EPFL grace 8 DIODE, nous avons subi de plein
fouet ces infections, trés probablement a cause des ordina-
teurs portables ou PC personnels connectés par VPN.

En effet, ces machines nomades naviguent entre le réseau
protégé du campus et d’autres types de connexions nette-
ment plus exposées. 1l est donc primordial que ces machines
personnelles, ces portables ou autres moyens d’échange de
données (donc vecteurs potentiels d’échange de virus) soient
efficacement protégées contre ces vilaines bétes.

Il est donc fortement conseillé d’installer, au minimum,
un programme anti-virus et de le maintenir a jour.

Vous trouverez plusieurs moyens gratuits ou 4 moindre
frais, pour protéger des virus votre ordinateur personnel
ou votre portable sur cette page: hetp://winsec.epfl.ch/core/
index.asp?article=48. Pensez également & mettre & jour ré-
gulierement le systeme d’exploitation de votre machine en
appliquant les différents patchs fournis (pour Windows: hzzp:
Hwww.windowsupdate.com).

Vous serez donc plus a I'abri des infections et du risque
de voir partir en fumée ou a l'autre bout du monde, des
données importantes et confidentielles.

Ce n’est qu'avec un effort commun, visant a protéger
toutes les machines se connectant au réseau de ’EPFL,
que nous pourrons maintenir cette souplesse d’utili-
sation indispensable qu’offrent les portables et I'acces
VPN, avec un niveau de sécurité suffisant garantissant
la cohérence des données et le travail de chacun. B
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